
ASM

アタックサーフェス調査 詳細
（１）攻撃面の発見

（２）攻撃面の情報収集

（３）攻撃面のリスク評価

（４）リスクへの対応

企業で保有または管理する IPアドレス・ホスト名の発見

攻撃面の情報収集　例︓OS、ソフトウェア、バージョン情報、オープンなポート番号など

(2) で収集した情報をもとにしたリスクの評価

脆弱性管理と同様の対応　例︓パッチ適用（リスクの低減）や対策見送り（リスクの受容）など
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ASMとは、組織が外部に公開しているドメイ
ンやIP、クラウド資産など、公開されている
全IT資産を自動で洗い出し、継続監視して
脆弱性・リスクを可視化する取り組みです。
攻撃者視点で露出範囲を定量評価し、シャ
ドー ITや設定漏れを発見して、攻撃面を最
小化ながら迅速な対策と監査・規制対応を
支援します。
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［脆弱性診断との違い］
ASMは監視と資産棚卸しを軸に長期的リスク低減を図り、脆弱性診断は検出と修正確認でスポット的に
深掘りする点が大きな違いとなります。

［サービス提供の流れ］

ASMツール

意図しない公開設定の発見

脆弱なソフトウェアの発見

放置された
脆弱性の発見

未把握の機器の発見

設定ミスの発見

インターネットから
アクセス可能な
IT 資産を発見

公開されている IT資産に存在する脆弱性等のリスクを継続的に検出・評価

［当社ASMサービスの特徴］

セキュアイノベーションでは多角的なサービスを展開しており、脆弱性診断やペネトレーションテスト、
SIEM 構築～運用など、ASM で浮き彫りとなった脆弱性への対応、サイバーレジリエンスを高めるのに必要
な「特定・防御・検知・対応・復旧」をご支援いたします。　※オプションとなります

1 ドメイン＋50 サブドメインを調査対象とし、月額サービスだけでなく単発サービスも提供することによ
り、中小企業が大きな費用をかけず俯瞰して自社の状況を知ることができます。

台湾のサイバーセキュリティ企業が持つ情報源を活用することで、同じアジア地域における日本などへの
サイバー攻撃情報もより多く取得・提供することができます。


